
河南工业大学信息系统及安全通报管理办法

一、总 则

第一条 为保证智慧校园各应用系统、服务器、网络设备的

安全可靠运行，推进网络与信息安全通报工作，全面提高网络安

全保障能力和防护水平。根据《中华人民共和国网络安全法》和

《计算机信息网络国际联网安全保护管理办法》，特制定本规定。

第二条 本制度适用于河南工业大学校园网所有网络设备和

使用校园网的各系统应用。

二、通报工作要求

第三条 信息化管理中心要以网络安全风险为导向，加强信

息通报机制和平台手段建设，及时收集、分析和通报网络安全、

态势分析、安全漏洞隐患预警、网络安全事件等信息，有效防范

处置网络安全风险和威胁，维护本地网络与信息安全。

第四条 设备厂商技术保障人员、应用系统开发公司技术人

员进行设备或系统调试、升级、重启等服务时，提前向信息化管

理中心申请，明确具体的操作时间、操作内容以及可能的影响，

经审核后，在规定的时间操作或实施。

三、通报内容和方式

第五条 信息通报主要包括以下内容：

（一）境内外敌对国家、势力、组织、不法分子等对国内网

络实施破坏、窃密和控制等情况，以及使用的攻击手段策略和技

术。
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（二）校园网网络与信息系统存在的安全、隐患风险等情况，

被攻击、控制的单位以及信息系统情况。

（三）因网络与信息系统软硬件故障，导致其瘫痪、应用服

务中断或数据丢失等安全事故情况。恶意程序传播、钓鱼网站等

情况。

（四）利用信息网络从事违法犯罪活动情况。网络违法犯罪

活动所使用的技术手段和方法等情况。

（五）网络安全形势研判，网络新技术新应用分析评估及有

关重大信息、重大威胁信息、重要专题研究等情况。

第六条 信息系统通报方式主要通过即时快报，月报，特报

三种方式。快报即对突发性问题进行立即通报，月报即每个月对

信息系统进行检查，每月通报安全问题，特报针对特殊事件、特

别安全问题的通报。

四、通报处置

第七条 信息化管理中心负责网络安全事件的接收和通报工

作。网络安全事件处置结束后，信息化管理中心应督促主管部门

和相关单位及时报送事件详细情况、处置措施以及处置结果等，

并及时向上级上报处置情况。

第八条 被通报部门及时对通报问题进行整改和总结，填写

并提交信息化管理中心网络安全监督检查通知书、整改通知书、

处置上报信息及整改报告等。
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五、其他

第九条 本管理办法由信息管理中心制定、修改和解释。自

印发之日起实施。

信息化管理中心

2020 年 4月 21 日
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附件 1：

河南工业大学

网络安全监督检查通知书

：

根据《中华人民共和国网络安全法》《计算机信息网络国际

联网安全保护管理办法》和《河南工业大学互联网安全监督检查

规定》等有关法律、行政法规及规章的规定，现由信息化管理中

心对你单位进行网络安全监督检查，请予以配合。

年 月 日

被监督检查单位：

年 月 日

本通知适用于《河南工业大学互联网安全检查监督规定》规定的

情形。
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附件 2：

河南工业大学

责令限期______通知书

：

根 据 _____________________________________________,

信息化管理中心于_____年___月___日对你单位进行检查，发现

存 在 下 述 违 法 行 为 ：

_______________________________________________________

_______________________________________________________

_______________________________________________________

根据______________________________________________，

现责令你单位在_____年___月___日前_______完毕，并将结果函

告 知 我 单 位 ， 在 限 期 届 满 之 前 ， 你 单 位 必 须

_______________________________________________________

______________________________________________________。

年 月 日

被检查单位：

年 月 日

河
南
工
业
大
学
信
息
化
管
理
中
心



附件 3：

处置上报信息

网站名称 网站域名

网站隶属单位 网站 IP

系统/软件版本 服务器物理

地址
系统研发单位 系统开发时

间
安全服务时间 单位电话

管理员 管理员电话

主要硬件设备

品牌型号

固件版本/操作

系统
处置时间

处置记录/处置

结果

单位负责人审核

单位负责人签字：

年 月 日
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